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1. Sobre o Manual

O Manual de Normas e Procedimentos de Protecdo de Dados Pessoais (LGPD)

da Sociedade Pernambucana de Combate ao Cancer - SPCC é um documento de

orientagao que formula regras de boas praticas e de governanga que estabelecem as

condigbes de organizagdo e funcionamento, bem como outros procedimentos

relacionados com o tratamento de dados pessoais em compliance com a Lei Geral
de Protegao de Dados - LGPD, Lei 13.709 / 2018.

Além de adotar um conjunto padronizado e sistematizado de informacgdes claras

para o tratamento de dados pessoais, demonstra o comprometimento da SPCC em

adotar processos e politicas internas que assegurem o cumprimento, de forma

abrangente, de normas e boas praticas relativas a protecao de dados pessoais.

1.1.

V.

VL.

Diretrizes deste manual

Aplicavel a todo o conjunto de dados pessoais que estejam sob controle da
SPCC, independentemente do modo como se realizou sua coleta,

armazenamento, compartilhamento, eliminagdo ou processamento;

Esteja adaptado a estrutura, escala e ao volume das operagdes, bem como

a sensibilidade dos dados tratados;

Referenciar as politicas com base em processo de avaliagdo sistematica

de impactos e riscos a privacidade;

Estabelecer relagdo de confiangca com o titular dos dados, por meio de
atuacdo transparente e que assegure mecanismos de participagdo do

titular;

Estar integrado a estrutura geral de governanga da SPCC, estabelecendo

e aplicando mecanismos de supervisao internos e externos;

Ser atualizado periodicamente, no minimo a cada 12 meses, com base em
informacdes obtidas a partir de monitoramento continuo e avaliacbes

periddicas de suas operacodes.
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2. Sobre a Lei Geral de Protecao de Dados (LGPD)

A Lei Geral de Protecao de Dados (LGPD) estabelece normas sobre o tratamento
de dados pessoais, abrangendo tanto os meios digitais quanto outros formatos. O
objetivo dessa legislagdo €& proteger os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade das pessoas naturais. Dessa
forma, ela garante que a coleta, armazenamento e utilizacdo de dados sejam

realizados de maneira ética e transparente.

Os fundamentos da LGPD refletem os valores essenciais para a protecdo de
dados pessoais. Entre eles, destacam-se o respeito a privacidade, a
autodeterminacao informativa, a liberdade de expressao, comunicagao e opiniao, bem

como a inviolabilidade da intimidade, honra e imagem.

O alcance da LGPD é amplo e se aplica a todas as operagdes de tratamento de
dados pessoais realizadas por pessoas fisicas ou juridicas, independentemente do

meio utilizado ou do local onde os dados estejam armazenados.

2.1. Definigoes

As definicdes dos termos utilizados neste manual seguem as descritas na

LGPD no seu Art. 5, abaixo algumas delas:

4 Dado pessoal: Qualquer informacao que permita identificar uma pessoa ou

esteja relacionada a ela.

4 Dado pessoal sensivel: Informagbes que revelem origem racial ou étnica,
religido, opinido politica, filiagdo a organizagbes, dados sobre saude, vida
sexual, caracteristicas genéticas ou biométricas, desde que estejam

vinculadas a uma pessoa.
A Titular: A pessoa a quem os dados pessoais se referem.

A Controlador: Quem decide como e por que os dados pessoais serdo

tratados, podendo ser uma pessoa fisica ou juridica, publica ou privada.
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Operador: Quem realiza o tratamento dos dados pessoais sob as instrucoes
do controlador, podendo também ser pessoa fisica ou juridica, publica ou

privada.

Agéncia Nacional de Protegdo de Dados (ANPD): Orgdo publico
responsavel por fiscalizar e garantir que a LGPD seja cumprida em todo o

Brasil.

Encarregado: Pessoa indicada pelo controlador para ser o canal de

comunicagao com a ANPD e os titulares dos dados.

Agentes de tratamento: O controlador e o operador, responsaveis pelo uso

dos dados pessoais.

Tratamento: Qualquer operacgéo feita com dados pessoais, como coleta,

armazenamento, compartilhamento, processamento ou exclusao.

Consentimento: Acordo livre e claro do titular, autorizando o uso de seus

dados para um propésito especifico.

Bloqueio: Suspensao temporaria do uso dos dados pessoais, mas

mantendo-os armazenados.
Eliminagao: Excluséo definitiva dos dados armazenados.

Uso compartilhado de dados: Quando dados pessoais sao usados por
diferentes 6rgaos ou empresas, de forma autorizada, para cumprir suas

fungdes legais.

Dado anonimizado: Dados tratados para que nao seja possivel identificar a

pessoa a quem pertencem.

2.2. Principios para as atividades de tratamento de dados pessoais

Os principios orientam como os dados devem ser tratados conforme a LGPD

na SPCC.
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Finalidade: Os dados pessoais s6 podem ser utilizados quando forem
realmente necessarios e para motivos claros, justificados, especificos e

informados ao titular.

Adequacao: O uso dos dados deve estar alinhado com a finalidade

inicialmente comunicada ao titular dos dados.

Necessidade: Apenas os dados essenciais para atingir o objetivo proposto

devem ser coletados e tratados, evitando excessos.

Livre acesso: O titular tem direito de consultar suas informagdes de forma
simples, gratuita e acessivel, seja fisicamente ou digitalmente, sempre que

solicitar.

Qualidade dos dados: Os dados pessoais devem ser armazenados com

precisao e clareza, garantindo que permanegam atualizados.

Transparéncia: Os titulares devem saber como seus dados serao tratados,
por quanto tempo serdo armazenados e com quem poderdo ser

compartilhados. Todas as informagdes devem ser claras e faceis de acessar.

Seguranga: Medidas técnicas e administrativas devem ser adotadas para
proteger os dados contra acessos nao autorizados, perdas, alteragoes,

destruicdo ou vazamentos.

Prevengao: Devem ser implementadas ag¢des para evitar riscos e danos no
tratamento de dados, como medidas de seguranga, organizacdo de

processos e conscientizagao dos colaboradores.

Nao discriminagdo: Os dados pessoais ndo podem ser utilizados para

praticas discriminatorias, abusivas ou ilegais.

Responsabilizacao e prestacao de contas: A SPCC deve demonstrar que
cumpre todas as normas e que adota medidas eficazes para garantir a

protecdo das informagdes.

1 SERVIDOR DE ARQUIVOS DA ORGANIZAGAO E DISPONIBILIZADO NO FORMATO PDF PARA CONSULTA. COPIAS IMPRESSAS SAO
IDERADAS COPIAS NAO CONTROLADAS E SEM VALIDADE, SE NAO IDENTIFICADAS.




HOSPITAL DE CANCER
DE PERNAMBUCO

642

M.LGPD.01 Pagina Revisdo

MANUAL DE NORMAS E PROCEDIMENTOS DE

PROTEGAO DE DADOS PESSOAIS (LGPD) Data

25/11/2025

2.3.Dos requisitos para tratamento de dados pessoais

O tratamento de dados pessoais s6 pode ser realizado em situagdes

especificas, com as devidas bases legais e seguindo os principios da LGPD,

garantindo a protegao dos direitos dos titulares.

2.3.1. Do consentimento do titular dos dados

A coleta do consentimento é a principal base legal para todo tratamento de

dados pessoais sensiveis, conforme o art. 11, | da LGPD. A lei é clara ao afirmar que

0 consentimento € necessario, salvo nas hipoteses expressamente previstas no inciso

Il do mesmo artigo.

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipdteses:

I- Quando o titular ou seu responsavel legal consentir, de forma especifica e

destacada, para finalidades determinadas;

[I- Sem fornecimento de consentimento do titular, nas hipoteses em que for

a)
b)

g)

indispensavel para:

Cumprimento de obrigagao legal ou regulatoria pelo controlador;
Tratamento compartiihado de dados necessarios a execucdo, pela
administragdo publica, de politicas publicas previstas em leis ou
regulamentos;

Realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis;

Exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n°® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem);

Protecao da vida ou da incolumidade fisica do titular ou de terceiros;

Tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria; ou
Garantia da prevencéao a fraude e a seguranga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos,

resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso

1 SERVIDOR DE ARQUIVOS DA ORGANIZAGAO E DISPONIBILIZADO NO FORMATO PDF PARA CONSULTA. COPIAS IMPRESSAS SAO
IDERADAS COPIAS NAO CONTROLADAS E SEM VALIDADE, SE NAO IDENTIFICADAS.




HOSPITAL DE CANCER
DE PERNAMBUCO

7142

M.LGPD.01 Pagina Revisdo

MANUAL DE NORMAS E PROCEDIMENTOS DE

PROTEGAO DE DADOS PESSOAIS (LGPD) Data

25/11/2025

h)

j)

k)

1)

p)

de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais.

No que se refere a dispensa do consentimento, € importante destacar que
as excecgdes previstas nas alineas “e” e “f” do inciso Il do art. 11 da LGPD
aplicam-se apenas a situagdes de risco ou perigo iminente a vida ou a
incolumidade fisica do titular, como casos de urgéncia médica. Portanto,
essas excegdes nao justificam o tratamento rotineiro de dados pessoais
sensiveis e nao exime a obrigagao de obter o consentimento do paciente;
O consentimento do titular deve ser formalizado por escrito ou de forma que
comprove sua manifestacéo de vontade;

Quando feito por escrito, o consentimento deve constar de clausula
destacada no termo devendo haver a entrega e leitura pelo titular dos dados
do Termo de Consentimento antes de assinar ou marcar o consentimento;
Quando realizado por meios eletrénicos, seja por assinatura digitalizada (ex.
tablet em que o paciente assina) ou pela confirmagdao em formulario
eletrénico rastreavel, o sistema que registrou o consentimento devera estar
apto para tal, como registro de hora, local, log de auditoria e controles de
acesso (rastreavel), carimbo de tempo;

A SPCC é responsavel por provar que o consentimento foi obtido de acordo
com a Lei;

E proibido realizar o tratamento de dados com vicios no consentimento, que
deve ser especifico e relacionado a finalidades determinadas. Autorizagbes
genéricas sao nulas;

Dados tornados manifestamente publicos pelo titular ndo exigem
consentimento, mas os direitos do titular e os principios da lei devem ser
respeitados;

O compartilhamento de dados pessoais é dispensado de consentimento
quando houver outra base legal prevista na LGPD.

O titular tem o direito de revogar o consentimento a qualquer momento por
meio de procedimento gratuito e facil via central de privacidade
disponibilizado no site www.hcp.org.br, Tratamentos realizados enquanto o
consentimento estava vigente permanecem validos, a menos que haja

solicitacdo de eliminacado dos dados. Alteragdes em informacgdes relevantes
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devem ser comunicadas ao titular, que pode revogar seu consentimento

caso discorde.

2.3.2. Cumprimento de obrigacao legal ou regulatéria

A SPCC pode realizar o tratamento de dados pessoais sem necessidade de
consentimento quando este for estritamente necessario para cumprir obrigagdes
legais, regulatorias ou para a execugao de politicas publicas previstas em leis,
regulamentos ou contratos. E crucial que essa base legal seja aplicada apenas
quando a obrigagdo de cumprir a lei ou o regulamento recair diretamente sobre a

propria instituicdo, conforme estabelecido no Art. 7° da LGPD.

Em todos os casos, os titulares dos dados devem ser claramente informados
sobre o tratamento de seus dados, incluindo a base legal especifica que o justifica.
Em caso de duvidas sobre a aplicagdo desta base legal, o colaborador devera entrar
em contato com o Encarregado de Protecdo de Dados (DPO) através do e-mail

dpo@hcp.org.br ou com o Departamento Juridico pelo e-mail juridico@hcp.org.br.

2.3.3. Realizagcao de estudos e pesquisas

A atividade cientifica, desenvolvida pela SPCC, apoia-se amplamente na

coleta, analise e tratamento de dados pessoais e sensiveis.

a) O tratamento de dados pessoais para fins de pesquisa € permitido, desde
que observadas as exigéncias legais e éticas aplicaveis. Sempre que
possivel, &€ recomendavel que os dados sejam anonimizados, de forma a
proteger a identidade dos titulares e reduzir riscos a privacidade;

b) A LGPD prevé bases legais especificas para o uso de dados em pesquisas
cientificas. A justificativa legal adequada varia conforme a natureza e a

origem da pesquisa:

A Pesquisas conduzidas diretamente por 6rgaos de pesquisa da propria SPCC
podem se apoiar nos artigos 7°, 11° e 13° da LGPD. Nesses casos, 0

tratamento de dados pessoais, inclusive sensiveis, pode ocorrer sem
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consentimento, desde que respeitados os principios da Lei, em especial os

da finalidade, necessidade, minimizagao e transparéncia.

A Pesquisas de interesse exclusivamente individual ou académico de um
meédico ou colaborador, mesmo que vinculadas a SPCC, n&o se enquadram
no art. 13° da LGPD. Para esses casos, € obrigatorio obter consentimento
livre, informado e inequivoco do titular, especialmente para o tratamento de
dados sensiveis. Além disso, € essencial que os dados compartilhados

passem por processo de anonimizagao.

a) De forma pratica, se alguém solicitar o acesso a informagdes de carater
pessoal que estejam sob a guarda da administragdo publica, e essa
informacéo for considerada essencial para o interesse publico ou para
preservar direitos fundamentais, o érgao publico deve comunicar ao titular
dos dados e informa-lo de que ele pode se opor ao compartiihamento da
informacédo. O titular tem o prazo de 20 dias para apresentar sua oposicao

formal;

b) E terminantemente proibida a divulgacdo de resultados ou trechos de
estudos que possam revelar a identidade dos titulares dos dados. Os
responsaveis pelo estudo devem garantir a guarda segura das informagdes
e sao vedadas quaisquer transferéncias de dados pessoais a terceiros, salvo

quando previstas em lei ou com base em consentimento especifico.

2.3.4. Execucgao de contratos

O tratamento pode ocorrer quando necessario para executar contratos ou
etapas preliminares relacionadas a contratos em que o titular dos dados esteja
envolvido, a pedido do proprio titular, devendo todos os contratos serem analisados
pelo departamento juridico da SPCC para validar as clausulas de privacidade de

dados.
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2.3.5. Exercicio regular dos direitos em processos judiciais

a) Oinciso VIl do art. 7° da LGPD autoriza o tratamento de dados pessoais sem
a necessidade de consentimento do titular quando a finalidade for subsidiar
o exercicio regular de direitos em processos judiciais, administrativos ou

arbitrais, sejam eles em andamento ou ainda por serem iniciados;

b) A SPCC, no papel de controlador, tem respaldo legal para produzir provas,
mesmo que isso envolva dados pessoais da outra parte ou de terceiros, sem
a necessidade de consentimento. No entanto, esse tratamento deve sempre
observar os principios da LGPD, especialmente os da finalidade,
necessidade, adequacao e transparéncia, conforme previsto no art. 6° da

Lei;

2.3.6. Interesses Legitimos

a) O legitimo interesse é a hipotese legal prevista no art. 7°, IX da Lei Geral de
Protecao de Dados Pessoais, que autoriza o tratamento de dados pessoais
(ndo sensiveis), quando necessario para atender aos interesses legitimos do
controlador ou de terceiros, desde que tais interesses e finalidades nao
violem direitos e liberdades fundamentais do titular que exijam a protecéo

dos dados pessoais;

b) A ANPD orienta que o tratamento de dados com respaldo no legitimo
interesse deve ser precedido de um teste de balanceamento que considere,
de um lado, os interesses do controlador e de outro, os direitos e liberdades

fundamentais dos titulares;

c) A realizacédo do teste de balanceamento devera estar alinhado com o
disponibilizado pela ANPD no seu Guia Orientativo Hipbéteses Legais de
Tratamento de Dados Pessoais Legitimo Interesse (link disponivel na segéo
de referéncias);
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d) A SPCC néo deve realizar o tratamento com base na hipétese legal do
legitimo interesse caso o teste de balanceamento conclua pela prevaléncia

dos direitos e liberdades fundamentais e legitimas expectativas dos titulares;

2.3.7. Protecao da vida ou da integridade fisica do titular ou de terceiros

Para a protecao da vida ou da integridade fisica do titular ou de terceiros o
tratamento de dados pessoais é permitido exclusivamente em procedimentos de

saude realizados por profissionais de saude ou autoridades sanitarias.
2.3.8. Tutela da saude

A base legal da tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servigos de saude ou autoridade sanitaria, prevista no art.
11, II, ", da LGPD, permite o tratamento tanto de dados sensiveis quanto de dados
nao sensiveis, desde que esse tratamento tenha como finalidade a protecédo da saude

do titular ou de terceiros;

» A tutela da saude so se aplica legitimamente quando:

a) O tratamento for necessario para atividades-fim da assisténcia em saude
(ex.: diagndstico, atendimento, tratamento, cuidados médicos);

b) For realizado por profissionais de saude legalmente habilitados e
vinculados ao dever de sigilo;

c) O objetivo for efetivamente a protegcado da saude do titular ou de terceiros.

Esta hipotese ndo deve ser utilizada em todas as etapas e operacbes da
unidade de saude. E importante distinguir as atividades assistenciais das demais
operagdes internas ou administrativas (como faturamento, auditoria, marketing,

gestao de contratos etc.).
2.3.9. Tratamento de Dados pela Administragcado Publica

Ainda que a SPCC seja uma entidade de direito privado, ela atua como

extensao operacional da Administragcéo Publica, executando uma politica publica de
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saude (SUS), por delegagdo do Estado ou Municipio. Portanto, ao realizar o

tratamento de dados de pacientes para cumprir exigéncias legais, contratuais ou

regulatorias previstas em seu vinculo com o ente publico, esta legitimada a utilizar

essa base legal, desde que respeite os principios da LGPD, especialmente os da

finalidade, necessidade, transparéncia e segurancga.

2.3.10. Execucgao de Politicas Publicas

a) A base legal da execugao de politicas publicas permite o tratamento de dados

pessoais sem consentimento, quando o tratamento é respaldado por contratos,

convénios ou instrumentos similares com a Administragdo Publica (Secretarias

de Saude), como é o caso da SPCC, atuando em nome do poder publico no

contexto do Sistema Unico de Saude (SUS).

2.3.11. Quadro Comparativo (Exemplos Praticos)

Base Legal (LGPD)

Descrigao

Quando se aplica

Exemplos Praticos

Execucao de
Politicas Publicas
(Art. 7°, 11I)

Permite o tratamento
para execugao de
politicas publicas
previstas em lei,
regulamento ou contrato
com o poder publico.

Quando atuar sob
contrato de gestéo,
convénio ou
instrumento similar,
com ente publico. No
contexto SPCC,
executando atividades
do SUS.

Coleta de dados para
atendimento em
hospitais publicos;
envio de relatérios de
produgao a Secretaria
de Saude.

Cumprimento de
Obrigacgao Legal
ou Regulamentar
(Art. 7°, 11)

Permite o tratamento
necessario para cumprir
exigéncias legais ou
regulatérias.

Em processos exigidos
por normas da saude,
vigilancia sanitaria,
ANS, Ministério da
Saude, etc.

Envio de dados ao e-
SUS, CNES,
notificagdes
compulsdérias,
auditorias de 6rgaos
reguladores.
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Tutela da Saude
(Art. 11, 11, "f")

Permite o tratamento de
dados sensiveis para
protecao da saude,
quando feito por
profissionais de salude
Ou por seus
responsaveis.

Quando o tratamento
esta diretamente
relacionado ao
atendimento
assistencial e realizado
por profissionais de
saude.

Diagndstico médico,
tratamento,
internagdes, prescricao
de medicamentos,
atendimento de
urgéncia.

Protecao da Vida
ou da
Incolumidade
Fisica

(Art. 7°, VII)

Permite o tratamento de
dados necessario para
proteger a vida ou
integridade fisica do
titular ou de terceiros.

Em emergéncias, risco
de vida ou saude
publica. Pode ser
usado mesmo sem
consentimento.

Atendimento de
urgéncia; acesso a
dados em situagoes
criticas (acidentes,
surtos, pandemias).

Execugao de
Contrato

(Art. 7° V)

Permite o tratamento
necessario para
executar ou preparar
contrato com o titular
dos dados.

Em relagcbes
contratuais com
colaboradores,
fornecedores ou
prestadores de servigo.

Processos seletivos,
contratos de trabalho,
gestéao de folha de
pagamento, prestacao
de contas com
convénios.

Consentimento do
Titular

(Art. 7°, 1)

Exige que o titular
autorize de forma livre,
informada e especifica o
uso dos seus dados.

Quando ndo ha outra
base legal aplicavel e o
tratamento é opcional
ou envolve finalidades
secundarias.

Uso de imagem em
campanhas
institucionais,
pesquisas académicas
por terceiros, agdes de
comunicagao e
marketing.

Exercicio Regular
de Direitos

(Art. 7°, Vi)

Permite o uso de dados
para defesa em
processos judiciais,
administrativos ou
arbitrais.

Quando precisar usar
dados como prova ou
para defender-se
formalmente.

Defesa em agdes
judiciais, processos
trabalhistas,
sindicancias, auditorias
ou processos ético-
profissionais.

2.4. Tratamento de Dados de Criangas e Adolescentes

O tratamento de dados de criangas e adolescentes € pautado pelo interesse

publico e pela protegao integral desse grupo vulneravel, conforme estabelecido no
Estatuto da Crianca e do Adolescente (Lei n° 8.069/1990 e Lei 15.211/2025).
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» As principais bases legais aplicaveis s&o:

A Execugéo de Politicas Publicas (Art. 7°, lll e Art. 11, Il, “b”, LGPD)
A Tutela da Saude (Art. 11, Il, “f’, LGPD)

A Protegdo da Vida ou da Incolumidade Fisica (Art. 7°, VIl, LGPD)

Essas bases legais asseguram que o tratamento de dados sensiveis de
menores ocorra com a finalidade de garantir o direito constitucional a saude, dentro
das rotinas assistenciais, preventivas, diagndsticas, terapéuticas ou de

acompanhamento médico promovidas pela SPCC e suas unidades sob gestéo;

Nos casos em que o tratamento de dados nao estiver vinculado diretamente a
execugao das politicas publicas de saude sera exigido o consentimento especifico,
destacado e com linguagem acessivel, fornecido pelos pais ou responsaveis legais,
conforme dispde o Art. 14 da LGPD;

Esse consentimento deve ser obtido de forma clara, transparente,
documentada e adequado a faixa etaria, garantindo que os representantes legais
compreendam a finalidade do uso dos dados, e que a crianca ou adolescente, sempre

que possivel, também tenha conhecimento adequado a sua faixa etaria;

O tratamento de dados pessoais de menores de idade deve seguir 0s principios
da LGPD, com atengcdo especial a finalidade, necessidade, seguranga e

transparéncia.

A SPCC deve implementar procedimentos internos rigorosos com o objetivo de
minimizar a exposigao de dados pessoais sensiveis de criangas e adolescentes. Entre

as medidas recomendadas, destacam-se:

A Controle de acesso as informacgdes, permitindo o acesso apenas a

profissionais diretamente envolvidos no atendimento ou tratamento do menor;

A Segmentacgdo de perfis de usuarios, com niveis de permissdo compativeis

com as atribuigdes funcionais de cada colaborador;
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A Capacitagdo continua das equipes, visando garantir a confidencialidade, a

integridade e a correta utilizacdo das informagdes sensiveis;

;A Realizagdo das coletas de dados sempre que possivel na presenga dos pais
ou responsaveis legais, assegurando maior transparéncia e respeito a

autonomia familiar.

Quando necessario, o compartiihamento de dados com 6rgédos como o
Ministério da Saude, Secretarias Estaduais e Municipais de Saude, vigilancia
epidemiologica ou sistemas oficiais podera ocorrer sem necessidade de
consentimento, desde que estritamente para fins de cumprimento de politicas publicas

de saude, obrigagdes legais ou para a protecdo da vida e da saude do paciente;
2.5. Sancgoées

A LGPD é aplicavel a todas as pessoas juridicas de direito publico ou privado
que realizam o tratamento de dados pessoais no territério nacional, incluindo

instituicdes privadas, sem fins lucrativos, filantrépicas e 100% SUS.

Ainda que a SPCC exerga relevante papel na assisténcia oncoldgica, da saude
da mulher, de unidade de emergéncia 24 horas e atendimentos especializados de
forma publica e gratuita, e seja conveniada a Secretaria Estadual ou Municipal de
Saude de Pernambuco, isso nao a isenta da possibilidade de aplicacdo das sangdes
previstas na LGPD, caso se constate o descumprimento das normas de protecao de

dados pessoais;

A ANPD podera aplicar as seguintes sancgdes, previstas no Art. 52, conforme
resolucao CD/ANPD N° 4, de 24 de fevereiro de 2023:

A Adverténcia, com indicagéo de prazo para adocao de medidas corretivas;

A Multa simples, de até 2% do faturamento da instituicdo no Brasil, no seu
ultimo exercicio, limitada a R$ 50 milhdes por infragéo;

A Multa diaria, respeitado o limite total de R$ 50 milhdes;
A Publicizagdo da infragédo, apds sua apuragéo e confirmagdo com objetivo

de reforgar o principio da transparéncia da LGPD, estimular a
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responsabilidade institucional, permitir que os titulares afetados tomem
medidas de protegao;

Bloqueio dos dados pessoais a que se refere a infragdo até sua
regularizacgéao;

Eliminacdo dos dados pessoais relacionados a infragao;

Suspenséo parcial do funcionamento do banco de dados a que se refere a
infracdo por até seis meses, prorrogavel por igual periodo;

Suspensdo do exercicio da atividade de tratamento de dados pessoais a
que se refere a infragcdo por até seis meses, prorrogavel por igual periodo;

Proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

3. Responsabilidades

As responsabilidades sao distribuidas entre os envolvidos: Controlador, Operador,

encarregado pelo tratamento de dados e demais setores, as quais relacionamos a

sequir:

3.1. Geral

Cada colaborador, independentemente de seu cargo ou setor, é fundamental

na protecdo de dados e na conformidade com a LGPD. A responsabilidade nao se

limita a departamentos especificos.

A

A

7

Leitura e Compreensao: é responsabilidade de cada colaborador ler,

compreender e seguir todas as politicas e procedimentos internos

relacionados a LGPD e a segurancga da informagéo da SPCC,;

Adesao as Regras: aplicar as regras na pratica diaria, desde o manuseio

de prontuarios, acesso a sistemas e envio de e-mails até o descarte de

informacdes;
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Necessidade de Saber: acessar, coletar ou compartilhar dados pessoais
apenas se for estritamente necessario para a execug¢ao de suas tarefas e

com a devida base legal. Se n&o é da sua atribuicdo, ndo acessar;

Evitar impressdes desnecessarias de documentos com dados
pessoais: quando for preciso imprimir, garantir que sejam

descaracterizados e descartados corretamente apos o uso;

Bloquear o computador ao se ausentar da estacao de trabalho: evitar
deixar documentos com dados pessoais expostos ou em locais de facil

acesso;

Engajamento: participar ativamente de todos os treinamentos e agdes de
conscientizacdo sobre LGPD promovidos pela SPCC. O conhecimento é a

principal ferramenta de prevencao;

Cultura de Privacidade: contribuir para a construcdo de uma cultura
organizacional que valoriza a privacidade e a protegdo de dados como um

pilar fundamental da exceléncia hospitalar;

Compartilhamento de Dados: dados pessoais s6 podem ser
compartilhados com terceiros mediante termo de consentimento expresso do
titular, salvo excecdes legais (como obrigacéao legal, cumprimento de politica
publica ou para protecdo da vida/incolumidade fisica do titular). O
compartilhamento deve ser justificado pela finalidade do tratamento e

limitado aos dados estritamente necessarios.

Confidencialidade:

. Sempre que dados forem compartilhados com parceiros ou fornecedores,
devem ser estabelecidos acordos de confidencialidade e termos de
tratamento de dados, garantindo que eles também sigam as normas da
LGPD;

Il. Manter a confidencialidade de todas as informagdes de pacientes,

colaboradores e terceiros as quais tiver acesso;
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lll. Nunca discutir informagdes confidenciais em locais publicos e/ou com

pessoas nio autorizadas.

Descaracterizagao e Descarte Seguro: Documentos fisicos ou eletrénicos

que contenham dados pessoais devem ser descaracterizados e descartados

de forma segura (se fisico, triturado ou incinerado; se eletrénico, deve ser

excluido de forma permanente, impossibilitando a recuperagao) apos o

atendimento da finalidade de uso do dado ou a expiragcao do prazo legal de

guarda;

Politica de Seguranga da Informagao: E obrigatério seguir rigorosamente

a Politica de Seguranga da Informagé&o da unidade;

Senhas: Crie e utilize senhas fortes e Unicas para todos os seus sistemas e
computadores, e garanta que elas sejam absolutamente intransferiveis. Isso
significa que sua senha € exclusivamente sua; ela ndo pode, sob hipbtese
alguma, ser passada ou cedida a qualquer outra pessoa. Vocé é o unico
responsavel por manter sua senha em segredo e por todas as agdes
realizadas com ela. Essa responsabilidade individual € crucial para

assegurar a protec¢ao de todos os sistemas e dados;

Acesso e Permissoes: O acesso a sistemas e dados deve ser concedido
apenas a usuarios autorizados e conforme a necessidade de suas funcdes

(principio do minimo privilégio);

Spam / Phishing: Nao clicar em links ou abrir anexos de remetentes
desconhecidos e/ou suspeitos. Estar atento a tentativas de phishing (e-mails
ou mensagens falsas), malware e outras ameagas cibernéticas. Em caso de

duvida, entrar em contato com a equipe de T,

Criptografia Obrigatéria: Todas as midias removiveis (pendrives, HDs
externos, smartphones etc.) utilizadas para armazenar ou transportar dados

pessoais devem ser obrigatoriamente criptografadas;
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Uso Restrito: O uso de midias removiveis deve ser restrito aos casos
estritamente necessarios e sempre autorizado pela equipe de Tecnologia da

Informacao (Tl) conforme Politica de Segurancga da Informacao;

Softwares Mensageria: Nao tratar dados pessoais em softwares de
mensageria como o WhatsApp, similares ou outras plataformas de

comunicagao nao corporativas;

E-mail Corporativo: Caso seja imprescindivel e haja base legal para o
tratamento de dados pessoais por e-mail, utilizar exclusivamente o e-mail
corporativo. Atentar aos endereg¢os dos destinatarios e dos copiados para
certificar-se de que somente quem necessita do dado para uma finalidade

especifica ira receber;

Atencao ao Conteudo: Evitar compartilhar informagdes sensiveis por e-mail
sem as devidas precaucgoes (ex: criptografia, senha para acesso ao anexo,
links compartilhados somente nominalmente a quem tem o direito de

acesso);

Google Drive e similares: E proibido o uso de ferramenta n&o corporativa

e sem a devida licenga de uso, para tratamento de dados pessoais;

Ferramentas e Sistemas corporativos: O tratamento de dados pessoais
deve ser realizado exclusivamente nos sistemas oficiais da SPCC. Utilizar
apenas os sistemas, e-mails corporativos e dispositivos autorizados pelas

unidades da SPCC para o tratamento de dados pessoais;

Dispositivos Particulares: Nao tratar dados pessoais em dispositivos

moveis particulares (pessoais), como celulares, tablets ou notebooks;

Dispositivos Corporativos: Se o uso de dispositivo mével corporativo for
necessario para o tratamento de dados, ele deve seguir a Politicas de

Seguranga da Informagéo da unidade;
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Politica de Privacidade de Dados: Todos os colaboradores, terceiros,
prestadores de servigos ou que de alguma forma faga parte das atividades
da SPCC devem conhecer e seguir rigorosamente a Politica de Privacidade

de Dados e este manual;

Avaliagao de Impacto: Acionar a equipe de privacidade para avaliagao de
impacto no tratamento de dados pessoais sempre que for implementar ou
alterar um processo ou sistema computacional que envolva o tratamento de
dados pessoais, bem como em qualquer compartilihamento de dados com

terceiros;

Comunicacao de Incidentes: Comunicar imediatamente a equipe de
privacidade (ou ao seu superior direto, que deve acionar a equipe de
privacidade) qualquer suspeita ou ocorréncia de incidente envolvendo dados
pessoais, como vazamento, acesso ndo autorizado, perda de documentos,
etc. A agilidade no reporte é crucial para mitigar danos. A comunicagao pode
ser realizada diretamente na central de privacidade no site do HCP

(https://www.hcp.org.br/privacidade-e-seguranca) ou pelo dpo@hcp.org.br;

Atualizagdao do Inventario de Dados: Acionar a equipe de privacidade
quando ocorrer qualquer mudancga de processo que possa afetar o fluxo de

dados pessoais, para que o inventario de dados se mantenha atualizado;

Nao prints ou Compartilhamento de Telas: Nao tirar nem compartilhar
prints (capturas de tela) de sistemas que contenham dados pessoais. Nunca
tirar fotos, fazer "prints" de telas ou compartilhar imagens de prontuarios,

sistemas ou qualquer documento que contenha dados pessoais;

Imagens de Pessoas: N&o coletar, armazenar ou compartilhar imagens de
pessoas sem o consentimento expresso do titular da imagem ou

devidamente enquadrado em uma base legal,

Planos de Agao: Os responsaveis por cada setor devem reportar a equipe
de privacidade com regularidade (ndo maior que 30 dias) sobre as agdes e
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medidas adotadas em relagcdo ao plano de agdao de conformidade com a

LGPD e quaisquer desafios identificados;

Minimizacao de Dados: Nao tratar dados pessoais além do estritamente
necessario para atender a finalidade pretendida. O principio da minimizagao

de dados é fundamental;

Periodo de Retencao: Os dados devem ser armazenados apenas pelo

periodo necessario para cumprir sua finalidade ou conforme exigido por lei;

Classificagao de Dados: Classificar os dados conforme sua natureza
(pessoais e sensiveis) e relevancia, identificando aqueles que requerem

maior protecao;

Classificagcao da Informacgao: Classificar as informag¢des conforme sua
confidencialidade (confidencial, restrito e publico) e relevancia, identificando

aqueles que requerem maior protegao;

Duvidas sobre como tratar um dado, com quem compartilhar ou se uma
situacao é um incidente: Sempre procurar o DPO ou a equipe de
privacidade de dados (dpo@hcp.org.br/ (81) 3217-8340 / 989495260) antes

de agir.

3.2. Controlador

Cabe ao controlador a decisdao sobre como os dados deverao ser tratados;

fazendo e mantendo registro das operagdes e ainda promovendo reparos sobre o

tratamento de dados considerados irregulares. Compromete-se a:

a) Envolver prontamente o DPO em todos os assuntos relacionados a

protecdo de dados pessoais;

b) Verificar se o DPO executa suas tarefas de forma autbnoma e

independente;

c) Abster-se de atribuir tarefas ao DPO que possam levar a, ou resultar em

um conflito de interesses;
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d) Decidir sem demora acerca da tomada de medidas de adequacao,
mitigacdo de danos e enderegcamento de riscos, violagdes, incidentes e
outras questdes relacionados a seguranga da informacgao, privacidade e
protecédo de dados levadas a alta-diretoria pelo DPO;

e) Aprovar comunicagdes e respostas as autoridades e ao publico em geral;

f) Manter os dados de contato do DPO disponiveis ao publico.

3.3. Operador

a) Executar a decisdao do controlador e orientagdes do Encarregado pelo

Tratamento de Dados Pessoais;

b) Manter registro das operagdes e se dispor a executar os reparos se houver
inconformidade com a legislagdo ou com a Politica de Privacidade de

Dados Pessoais;

c) Devera seguir todas as regras contidas neste Manual de Normas.

3.4. DPO

a) Realizar suas atividades em conformidade com o art. 41 da Lei Geral de
Protecdo de Dados Pessoais e resolugdo CD/ANPD N° 18, de 16 de
julho de 2024;

b) Informar e aconselhar o Controlador e seus colaboradores que realizam
operagoes de tratamento de dados sobre suas obrigagdes nos termos da
Lei Geral de Protecdo de Dados Pessoais (LGPD) e de qualquer lei

aplicavel a protecédo de dados;

c) Monitorar a conformidade com a Lei Geral de Protegdo de Dados Pessoais

(LGPD) e quaisquer outras disposigdes aplicaveis a protegdo de dados;
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d)

g)

h)

i)

k)

Monitorar as estratégias do Controlador para a protecdo de dados
pessoais, incluindo a alocacdo de responsabilidades, conscientizacdo e
treinamento do pessoal envolvido nas operagdes de tratamento de dados

e verificagdes relacionadas;

Cooperar com a ANPD;

Atuar como ponto de contato da ANPD em questdes relacionadas com o
tratamento de dados pessoais, incluindo consultas prévias sobre a
avaliagcdo de impacto a protecdo de dados nos termos da Lei Geral de
Protecdo de Dados Pessoais (LGPD), quando apropriado, assessorando

em todas as outras questdes;

Atuar como ponto de contato para o exercicio dos direitos dos titulares de
dados nos termos da LGPD e processar suas consultas relacionadas as

atividades de tratamento de dados;

Monitorar e dar suporte na gestdo de inventarios, matrizes de riscos e

planos de agdes que envolvam tratamento de dados pessoais;

Monitorar, revisar e apoiar para manter atualizada a Politica de Seguranca
da Informacao, Politica de Backup, Politica de Continuidade de Negdcios,

Politica de Recuperacao de Desastres;

Construir, revisar e manter atualizada as politicas que tratam dados
pessoais: Privacidade de Dados, Politica para Gestdo dos Termos de

Consentimento e Termos de Uso.

Construir, revisar e manter atualizados o Plano de Comunicacdo de

Incidentes envolvendo dados pessoais;
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Monitorar, revisar e apoiar para manter atualizada a Politica de
Classificagao das Informacgdes, Politica de Descaracterizagao, Descarte e

Sanitizacao de Dados;

m) Apoiar para manter atualizada as adequacgdes contratuais com operadores,

p)

q)

t)

termos de acordos de confidencialidade e sigilo com fornecedores, clientes

e empregados;

Construir, revisar e manter atualizado o Relatério de Impacto a Privacidade
de Dados (RIPD) e Avaliagbes de Impacto (DPIA);

Criar, monitorar e revisar processo para garantir os direitos dos titulares;
Criar, monitorar e revisar canal de comunicagdo do titular dos dados

pessoais com a instituicao;

Criar, monitorar e revisar o processo de gerenciamento de violagdes e

notificagdes necessarias;

Criar, monitorar e revisar o plano de gestao de crise em caso de incidente/

violagao de dados;

Instituir e operacionalizar o Comité de Seguranga de Dados.

Realizar relatérios periddicos para a alta gestéo sobre o nivel de adequagéao
a LGPD.

3.5. Tecnologia da Informagao (TI)

» O papel da Tl em relagao a LGPD é:

a) Garantir a implementagao e gestao de criptografia em dados em transito e

em repouso,
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b) Manter sistemas de controle de acesso baseado em fung¢ao, garantindo que
apenas usuarios autorizados tenham acesso aos dados estritamente

necessarios para suas funcgdes;

c) Implementar e gerenciar firewalls, sistemas de deteccédo e prevencao de
intrusdo (IDS/IPS), e outras ferramentas para proteger a rede hospitalar

contra acessos nao autorizados e ataques cibernéticos.

d) Implementar e gerenciar ferramentas de monitoramento de logs e auditoria
para rastrear o acesso e as atividades nos sistemas que tratam dados
pessoais, permitindo a deteccdo de atividades suspeitas e a

responsabilizacdo em caso de incidentes;

e) Realizar varreduras regulares de vulnerabilidade e garantir a aplicagao de

patches e atualizagdes de segurancga nos sistemas;

f) Desenvolver, implementar e testar planos de backup, continuidade de

negocios e recuperagao de desastres.

g) Apoiar o mapeamento completo dos dados pessoais que sao coletados,
onde s&o armazenados, como sao processados, com quem sao

compartilhados e por quanto tempo séo retidos.

h) Assegurar que novos sistemas e aplicagbes sejam desenvolvidos ou
contratados com a privacidade e a seguranga como premissa desde o inicio
(privacy by design e security by design) e passem por testes rigorosos de

segurancga e conformidade com a LGPD;

i) Garantir que todos os sistemas e aplicagbes, antes de entrarem em

producao, passem por testes de seguranga da informacgao;

j) Implementar métodos seguros para a sanitizacdo dos dados contidos nos
meios digitais, garantindo que as informag¢des ndo possam ser recuperadas,

quando da realizacao do descarte ou fim da vida util do equipamento;

k) Avaliar e garantir que os fornecedores de tecnologia e servigos que tém

acesso a dados pessoais estejam em conformidade com a LGPD, através
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de clausulas contratuais especificas e auditorias, e com padrbes de

segurancga da informag¢ao de mercado;

I) Fornecer e gerenciar as ferramentas e processos para anonimizagdo e

pseudonimizacao de dados quando necessario;

m) Desenvolver e manter, em conjunto com o DPO, um plano de resposta a
incidentes de seguranca da informacdo, definindo os passos a serem

seguidos em caso de vazamento ou acesso indevido a dados pessoais;

n) Atuar para conter e erradicar incidentes de seguranga, minimizando o

impacto e a extensao da violagao de dados;

o) Realizar analises forenses para determinar a causa, 0 escopo € o impacto
de um incidente, auxiliando na comunicagao as autoridades e aos titulares

dos dados;

p) Trabalhar em estreita colaboragdo com o DPO para investigar e reportar

incidentes, garantindo que as obrigag¢des legais sejam cumpridas.

q) Colaborar na criagédo e aplicagao de treinamentos continuos para todos os

colaboradores sobre as melhores praticas de seguranga da informacao.

3.6. Recursos Humanos (RH)

A atuacgdo proativa e diligente do RH é crucial para mitigar riscos, garantir a
privacidade e a seguranga das informagbes dos profissionais da SPCC e,

consequentemente, fortalecer a confianga e a reputagao da instituigao.

» Suas responsabilidades abrangem:

a) Obter o consentimento explicito do titular para o tratamento de dados

pessoais quando esta for a base legal adequada;

b) Informar de forma clara e objetiva aos titulares dos dados quais dados seréo
coletados, a finalidade do tratamento, como serdo utilizados, com quem

serao compartilhados e por quanto tempo serdo armazenados;
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c) Estabelecer um processo claro e eficiente para atender as solicitagbes dos

titulares de dados sobre seus direitos, em conjunto com DPO;

d) Treinar, em conjunto com o DPO, regularmente toda a equipe de RH sobre
as disposicoes da LGPD, as politicas e procedimentos internos de proteg¢ao
de dados e as melhores praticas de seguranga da informagado no manuseio

de dados pessoais;

e) Apoiar a promogao de uma cultura de privacidade e seguranca da

informagao em toda a Instituicao;

f) Promover auditorias internas para verificar a conformidade dos processos,
politicas e termos de consentimento da area e identificar pontos de melhoria

em conjunto com o DPO.

3.7. Juridico

O Setor Juridico desempenha uma fungdo consultiva, estratégica e de

mitigacdo de riscos para a conformidade com a Lei Geral de Protecdo de Dados
(LGPD).

» O papel do setor juridico em relagao a LGPD é:
a) Fornecer pareceres juridicos sobre a aplicagdo da LGPD em casos

especificos;

b) Monitorar as atualizagdes da LGPD, regulamentag¢des da ANPD e decisbes
judiciais que possam impactar o tratamento de dados na SPCC;

¢) Revisar e incluir clausulas de protecao de dados em todos os contratos com
fornecedores, parceiros e prestadores de servigos que tenham acesso ou
tratem dados pessoais em nome da SPCC;

d) Apoiar na construgao e revisdo das politicas de privacidade de dados;
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e)

f)

g)

h)

i)

k)

Apoiar na construcdo e revisdo dos termos de consentimento para
tratamento de dados, assegurando que sejam especificos, livres,

informados e inequivocos;

Apoiar na construgdo e revisar termos de uso para aplicativos ou

plataformas digitais utilizadas pela SPCC que envolvam dados pessoais.;

Apoiar a avaliagao de riscos legais associados ao tratamento de dados,
auxiliando na identificacao de vulnerabilidades e na proposicdo de medidas

mitigadoras;

Participar da elaboracao e revisado das avaliagdes de impacto, garantindo
que as avaliagbes considerem os aspectos legais e os riscos a privacidade

e aos direitos dos titulares;

Atuar na resposta a incidentes de seguranga da informag¢ao que envolvam
dados pessoais, auxiliando na analise da conformidade legal da resposta,
na comunicagcdo a ANPD e aos titulares, e na mitigacdo de possiveis

sancdes;

Orientar sobre a forma correta de responder a reclamacodes de titulares de

dados e oficios da ANPD ou de outras autoridades;

Oferecer suporte e orientagao juridica a todos os setores da SPCC sobre

suas responsabilidades e obriga¢des quanto a LGPD;

Colaborar na elaboracao e conducao de treinamentos sobre LGPD para os
colaboradores, com foco nos aspectos juridicos e nas implicagées de nao

conformidade;
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m) Prestar assessoria juridica ao Encarregado de Dados (DPO) da SPCC,
auxiliando-o na interpretacdo da lei, na elaboragdo de relatoérios e na

comunicagdo com a ANPD e os titulares;

n) Representar a SPCC em processos administrativos ou judiciais
relacionados a protecédo de dados pessoais, incluindo autuag¢des da ANPD,

acdes de titulares ou disputas com terceiros;

o) Atuar em negociagdes que envolvam o tratamento ou compartilhamento de

dados pessoais, protegendo os interesses da SPCC.

3.8. Qualidade

O Departamento de Qualidade desempenha o papel de integrador e

proporciona melhoria continua crucial para a conformidade com a LGPD. Sua atuagao

se baseia na garantia de que os processos relacionados ao tratamento de dados

pessoais ndo apenas sigam as normas, mas sejam otimizados, documentados e

constantemente aprimorados para assegurar a seguranga e a privacidade.

» O papel do Departamento da Qualidade em relagdo a LGPD é:

A Colaborar ativamente no mapeamento de todos os processos internos
assistenciais da unidade que envolvem tratamento de dados pessoais,

identificando os fluxos, as etapas e os responsaveis em cada fase.

A Ao desenvolver e padronizar os procedimentos operacionais padrao (POPs)
das areas assistenciais, garantir que as diretrizes da LGPD sejam

incorporadas as rotinas diarias;

A Assegurar o controle de versdo de todos os documentos e registros
relacionados a LGPD, garantindo que apenas as versbes aprovadas e

atualizadas estejam em uso;
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Nas verificagbes internas periddicas realizadas nos diversos setores
assistenciais da SPCC observar a aderéncia aos POPs, incluindo aspectos

ligados a LGPD, com apoio do DPO;

Atuar em conjunto com o DPO para gerenciar as ndo conformidades
identificadas relacionadas a LGPD, investigando as causas-raiz e propondo

acgdes corretivas e preventivas;

Analisar incidentes ou ndo conformidades para evitar sua recorréncia e

aprimorar continuamente o sistema de gestdo da privacidade;

Colaborar na elaboragcao e execucdo de programas de treinamento e
conscientizacdo continuos sobre LGPD e as responsabilidades de cada

colaborador;

Colaborar com a comunicagao interna para disseminagdo da cultura de

protecao de dados;

Incentivar e implementar praticas que garantam a qualidade, exatidao e

atualizacao dos dados pessoais, um principio fundamental da LGPD.

3.9. Lideres

As liderancas (Diretoria, Superintendéncias, Lideres e Coordenagdes) sao

essenciais para a conformidade continua com a LGPD. Cabe as liderangas:

Demonstrar compromisso com a protecao e privacidade de dados;

. Comunicar a importancia da LGPD de forma clara e continua para suas

equipes, explicando a necessidade da protecao de dados e os beneficios
para o paciente, para as unidades de saude e para cada colaborador;

Integrar a protegdo de dados nas estratégias e planos de suas respectivas
areas, priorizando projetos e iniciativas que melhorem a seguranga e a
privacidade;

Apoiar a aquisicdo e implementagcado de ferramentas e tecnologias que
fortalegcam a seguranga dos dados;
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VL.

VII.

VIII.

XI.

XIl.

XII.

XIV.

Assegurar que as politicas e procedimentos de protecdo de dados sejam
compreendidos e aplicados por todos os membros de suas equipes;

Monitorar ativamente se suas equipes estdo seguindo as diretrizes,
realizando verificagbes periddicas e atuando sobre desvios;

Garantir que todos os colaboradores sob sua lideranga participem dos
treinamentos de LGPD e seguranca da informacgao, e que o conhecimento
adquirido seja aplicado na pratica;

Auxiliar na identificacdo de riscos relacionados ao tratamento de dados
pessoais em seus respectivos processos e areas de atuagao

Desenvolver e acompanhar planos de agao para mitigar riscos e corrigir nao
conformidades;

Reforgar a importancia do reporte imediato de incidentes de seguranca da
informagao ou suspeitas de violagao de dados a equipe de privacidade.

Tomar decisdes rapidas e assertivas em caso de incidentes, seguindo o
plano de resposta e as orientagdes do DPO;

Promover a colaboragao entre as diferentes areas do hospital para resolver
questdes complexas de protecao de dados;

Incentivar e acolher o feedback das equipes para a melhoria continua dos
processos de tratamento de dados;

Participar da revisao periodica das politicas e procedimentos de LGPD,

garantindo que estejam sempre atualizados e eficazes.

4. Dos direitos dos titulares

A previsédo sobre o direito do titular encontra-se no artigo 18° da Lei Geral de

Protecao de Dados. Para estar em conformidade com o atendimento aos direitos dos

titulares, a SPCC devera:

a) Fornecer aos titulares de dados pessoais, de forma clara e faciimente

acessivel, informacdes que identifiquem o controlador e descrevem o

tratamento de seus dados pessoais;
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b) Implementar politicas, procedimentos e/ou mecanismos para os titulares de
dados pessoais acessarem, corrigirem e/ou excluirem os seus dados

pessoais;

c¢) Informar aos terceiros com quem os dados pessoais foram compartilhados
sobre qualquer modificagdo, cancelamento ou desaprovagao pertinente aos
dados pessoais compartilhados, e implementar politicas e procedimentos

apropriados e/ou mecanismos para fazé-lo;

d) Ser capaz de fornecer uma copia dos dados pessoais que sao tratados,

quando requerido pelo titular de dados pessoais;

e) Definir e documentar politicas e procedimentos para tratamento e respostas

a solicitagdes legitimas dos titulares de dados pessoais;

f) Garantir que os pacientes e colaboradores tenham o direito de questionar
decisdes tomadas exclusivamente por sistemas de computador. Deve ter um
processo claro para entender como essas decisdes automaticas os afetam

e assegurar que os direitos do titular dos dados sejam sempre respeitados.

A Para exercer seus direitos, conhecer as politicas e praticas, o titular de dados

podera realizar pelo portal de privacidade de dados da SPCC disponibilizado

no site https://www.hcp.org.br/privacidade.

5. Medidas de Privacidade e Seguranga

5.1. Administrativas

As medidas administrativas para protecdo de dados pessoais sao

desenvolvidas pela administragdo da instituicdo, por orientacdo da propria Lei e do

controlador, com o intuito de desenvolver mecanismos de protecdo dos dados, sejam

eles no ambiente digital ou no ambiente fisico. Nao bastando o uso de dispositivos de

seguranga no ambiente digital, € necessario que a instituicdo desenvolva técnicas

administrativas que possam garantir a protegao desses dados.

> Abaixo algumas medidas administrativas:
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5.2. Politica de Seguran¢a da Informacgao - PSI

E a Politica desenvolvida pela instituicdo para as orientacdes internas que
dizem respeito a segurancga e protegdo de dados para organizar, orientar e conduzir a
melhor forma de interagir com a informacéo, a segurancga e a prote¢ao dos dados num

conjunto de sistemas, redes e programas existentes no ambiente digital.
A politica pode ser consultada na Intranet de cada unidade.
5.21. Politica de Privacidade

A Politica de Privacidade é o documento institucional que estabelece como a
SPCC mantera os dados dos titulares em privacidade e seguranca, detalhando as
regras de uso, guarda, manutengado, eliminacdo e compartiihamento de dados
pessoais, visando assegurar a conformidade legal e o direito fundamental a

privacidade dos titulares, conforme previsto na legislagao vigente.
A politica pode ser consultada no portal (site) de cada unidade.
5.2.2. Clausulas contratuais

E obrigatério que todos os contratos que envolvam o tratamento de dados
pessoais contenham clausulas especificas sobre a LGPD. Essas clausulas devem
estabelecer a finalidade, os principios e a responsabilidade de cada parte no
tratamento dos dados, garantindo a conformidade legal. Tais disposi¢cées sé&o
essenciais para assegurar a confidencialidade, a protegdo dos dados (incluindo o
transito, arquivamento e eliminagédo) e para definir as condutas a serem seguidas,
mitigando riscos e estabelecendo responsabilidades claras entre a SPCC e seus

parceiros.
5.3.Técnicas

As medidas técnicas de Privacidade estio relacionadas as agdes de tecnologia
que visam proteger os dados e garantir a privacidade através do controle de acesso,
da criptografia, da auditoria, do uso de softwares e ferramentas de seguranga da

informagao e da anonimizag&o dos dados.
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6. Tratamento de dados sensiveis

O Tratamento de Dados Pessoais sensiveis esta previsto no art.11° da Lei Geral
de Protecdo de Dados, e estdo diretamente ligados a algo discriminatério na
informagdo de: origem racial e formacao étnica, convicgbes religiosas, opinides
politicas, filiacdo a Sindicatos, dados referentes a saude, a vida sexual, dados
genéticos ou biométricos, sendo esses dados que irdo seguir a justificativa de

tratamento nas hipoteses legais de consentimento explicito.
7. Tratamento de dados pessoais de criangas e adolescentes

O acesso aos dados de criancas e adolescentes sdo especificos e seu
consentimento € obrigatério pelos pais ou responsaveis e de acordo com o interesse.
E necessario que haja uma conscientizacdo do ndo compartilhamento dos dados e

gue nao haja o repasse sem a autorizacao formal dos responsaveis.

8. Compartilhamento de dados pessoais

a) E proibido o compartiihamento de dados pessoais sem o consentimento
especifico do titular, exceto nas hipdteses legais.

b) Deve ocorrer, quando autorizado ou previsto em lei, exclusivamente por meios
€ canais seguros e criptografados.

c) Identificar e documentar as bases relevantes para a transferéncia de dados
pessoais;

d) Especificar e documentar os paises e as organizagdes internacionais para os
quais os dados pessoais possam possivelmente ser transferidos;

e) Registrar a transferéncia de dados pessoais para/ou de terceiros e assegurar a
cooperagao com essas partes para apoiar futuras solicitacdes relativas as
obrigacgdes para os titulares de dados pessoais;

f) Registrar a divulgacao de dados pessoais para terceiros, incluindo quais dados
pessoais foram divulgados, para quem e quando;

9. Programa de Governanga em Privacidade de Dados

O Programa de Governanca em Privacidade da instituicdo é fundamentado em
um conjunto abrangente de normas e leis, incluindo a LGPD, o Cédigo de Defesa do
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Consumidor, o Marco Civil da Internet, a Lei de Acesso a Informacdo e
regulamentagdes setoriais especificas (ANVISA, CFM, ANS, sindicatos), além das
normas técnicas ISO/IEC aplicaveis (Série 27000, 27701, 19134, 29151 etc.). A
implementagdo e a conformidade do programa sao estruturadas em seis etapas
principais: () Planejamento, (ll) Treinamento e Conscientizagdo, (lll) Inventario de

Dados Pessoais, (IV) Matriz de Risco, (V) Plano de Agao e (V1) Governancga.

9.1.Planejamento

Etapa desenvolvida pelo DPO onde serdao definidos de forma detalhada os
passos que servirdo de guia aos envolvidos no projeto de adequacao a LGPD
(Nomeacdo do DPO, Formacédo do Comité de Protecdo e Privacidade de Dados,
identificacédo setores, lideres e operadores, estratégia de comunicagdo, cronograma
do projeto), viabilizando que os objetivos sejam alcangados sem desvios significativos

quanto ao tempo, custos, escopo, recursos e formas de comunicagao.
9.2.Treinamento e Conscientizagao

Serao realizadas palestras e workshops, on line ou presencialmente,
capacitando quanto aos principais conceitos fundamentais da LGPD, riscos e
impactos no tratamento de dados pessoais, medidas de protecio e contextos praticos
do uso de dados pessoais na rotina da unidade e o modo de protegé-los, garantindo

a privacidade dos titulares.

9.3.Inventario de Dados Pessoais — IDP

O IDP é o mapa dos processos existentes em cada setor com o objetivo de
identificar como e quais dados pessoais e sensiveis sdo coletados, armazenados
(estruturados e nao estruturados), compartilhados, processados, eliminados, quais os
operadores envolvidos, quais as hipéteses de tratamento, previséo legal, as medidas
de seguranga, as finalidades, tempo de retengao, frequéncia de tratamento, contratos
envolvidos, beneficios esperados para o titular, beneficios esperados para a
instituicdo, uso de termos de consentimento, sistemas computacionais, transferéncia

internacional de dados e abrangéncia do tratamento.
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9.4.Matriz de Risco

A matriz de risco norteia a analise dos processos sugestivos de risco,
vulnerabilidade de vazamento de dados ou politicas de adequacao que se enquadrem

num modo novo de coleta, guarda, processamento, compartilhamento ou eliminagao.

A Matriz de Risco € elaborada, pela equipe de privacidade, com base no IDP e
auxilia a priorizar e gerenciar os riscos associados ao tratamento de dados pessoais.
Ao cruzar a probabilidade de ocorréncia de um incidente com seu potencial impacto
sobre os titulares de dados e 0 negdcio, a matriz permite identificar as prioridades para

mitigagao.

Ao término da construgdo da matriz deve ser realizada devolutiva para o gestor
da area analisada.

9.5.Plano de Agao

A equipe de Privacidade de Dados devera elaborar o plano de acdo como

resultado da analise feita na matriz de risco e apresenta-lo ao gestor da area.

O plano de acéo contera as medidas sugeridas para os riscos identificados com
as suas devidas priorizagdes. Cada agao sugerida estara referenciada a uma ou mais
medidas de seguranca da informagdo e uma ou mais medida para gestdo da

privacidade dos dados, com seu respectivo prazo para realizagao.
O objetivo sera tratar o risco dentro da seguinte medida de mitigagao:

A Eliminagdo: Remover completamente a fonte de risco;
A Redugédo: Diminuir a probabilidade ou o impacto do risco;
A Transferéncia: Transferir o risco para terceiros;

A Aceitagdo: Aceitar o risco, sabendo dos seus potenciais impactos.
9.6.Plano de comunicagao de incidentes envolvendo dados pessoais

O Plano estabelece as medidas a serem adotadas em caso de um incidente

que possa causar danos a instituicdo e/ou aos titulares dos dados. Garantindo,
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inclusive, a comunicacao apropriada e tempestiva a ANPD e aos titulares dos dados,

quando aplicavel.
O Plano de Comunicacéao esta disponivel na Intranet na area da LGPD.

10. Comité de Protecdo de Dados e Privacidade.

Comité instituido pela Portaria n°® 007, de 19 de setembro de 2024, com a
finalidade de garantir o cumprimento da Lei Geral de Protegdo de Dados, através do
presidente do comité, o DPO (Encarregado de Dados), e os demais membros das

Superintendéncias e representantes das areas de TI, Juridico, RH/DP e Qualidade.

O Comité reunir-se-a com periodicidade minima trimestral, de forma ordinaria,
para definicdo de atividades, acompanhamento e evolugdo dos atos realizados, e
extraordinariamente, a qualquer tempo mediante convocagao prévia por qualquer dos
membros, quando a situagado assim o exigir, inclusive na identificagdo de possivel

incidente de seguranga envolvendo dados pessoais.
A Portaria completa esta disponivel na Intranet na area da LGPD.
11. Privacidade e Seguranca desde o inicio do processo

Para prevenir problemas de privacidade, garantindo que a protegédo de dados seja
parte integrante de todas as nossas atividades, cada processo ou rotina de tratamento
de dados somente devera iniciar com as devidas medidas de privacidade e seguranga

de dados.

Ao criar ou ajustar um processo, sistema ou servigo, a prote¢cdo de dados deve
ser aplicada desde a fase de planejamento, e ndo como algo a ser adicionado depois.
Por padréao, as configuragdes de privacidade e seguranga devem ser sempre as mais

protetivas possiveis para o titular dos dados e a SPCC.
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12. Avaliagao de Impacto a Protecdao de Dados (DPIA)

O DPIA é uma ferramenta para identificar e mitigar riscos a privacidade antes que
um novo processo, sistema ou tecnologia seja implementado ou quando houver uma

alteragao significativa em um ja existente que envolva dados pessoais.
E um processo proativo para:

A ldentificar e analisar os riscos que o tratamento de dados pessoais pode gerar

para os direitos e liberdades dos titulares;
& Definir e implementar medidas eficazes para mitigar ou eliminar esses riscos;

A Demonstrar a conformidade da SPCC com a LGPD e o compromisso com a

protecao de dados.

13. Relatério interno de comunicacgao de incidente com dados pessoais

O Relatério Interno de Comunicagao de Incidente de Seguranga com Dados
Pessoais € uma documentacao interna do incidente, das medidas tomadas e da
anadlise de risco, e tem como propdsito o cumprimento do principio de
responsabilizagcado e prestagdo de contas (art. 6°, X — LGPD): demonstragao, pelo
agente, da adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia

dessas medidas.

Este relatorio é construido pelo DPO em conjunto com as areas ou titulares

envolvidos no incidente.

Apo6s a conclusdo da apuracdo, € apresentado para assinatura e ciéncia a
Superintendéncia Geral de Controladoria, Superintendéncia da area, Gerente da area

envolvida e DPO.

O relatério devera conter no minimo: Dados do controlador, identificacdo (DPO),
identificagao e descrigao do Incidente, data da ocorréncia, data do conhecimento, data
da comunicacgao a ANPD, data comunicagao aos titulares, categoria dos titulares de

dados afetados, metodologia utilizada, lista de pessoas envolvidas e consultadas,
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dados violados, avaliagdo do risco, natureza do incidente, impacto potencial
(Operacional, financeiro, reputacional, legal/regulatorio), probabilidade de
materializagao, gravidade, impacto, risco geral, indicagao de politicas supostamente
violadas, controles internos falhos, medidas adotadas ou a serem adotadas para

corrigir ou mitigar as causas do incidente.
14. Relatério de Impacto a Protecao de Dados Pessoais - RIPD

O RIPD visa descrever os processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagao de risco (Art. 5°, XVIl da Lei 13.709/2018 -
LGPD).

Este relatorio é construido pelo DPO em conjunto com as areas da SPCC. Apds
a conclusao do relatério, é apresentado para assinatura e ciéncia a Superintendéncia

Geral de Controladoria, Superintendéncia Geral e DPO.

Sua construgado devera seguir o padrao e orientagao, conforme ANPD.
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16. Controle de versoes

A tabela abaixo relaciona os campos necessarios para o controle das

sempre que julgado necessario

atualizagdes, revisdes e aprovagdes do manual de processo, a serem preenchidos

CONTROLE DE REVISOES E ALTERAGOES

Clicksign

Revisdo Data Responsavel Tipo de Revisor Aprovador
alteragao
1 25/11/2025 Jodo Carlos C. Job Elaboracao Superintendentes
2 04/12/2025 Kauane Silva Padronizagéo Renata Galindo
ELABORADOR Joo Carlos C. Job Jadio Job
REVISAO Controladoria Dysielt Cavaloants Viviane Fasins
el Nines Bongficte | 0 Carabbants
APROVADOR Josenildo Sa Felipe Bonifacio Genes Cavalcanti
(SUPERINTENDENCIA)
[ diz Cactono Tangen Cosei Cldlia Mavia & Souza Ba QWBW/UW
Luiz Caetano Jansen Claudia Barbosa Sidney Neves

TEMPO DE VIGENCIA: 24 MESES
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Felipe Nunes Bonifacio

Assinou em 12 dez 2025 as 10:40:58

Danielle Cavalcanti

Assinou em 11 dez 2025 as 14:13:40

Jodo Carlos Castro Job

Assinou em 11 dez 2025 as 09:02:21

Viviane Farias

Assinou em 11 dez 2025 as 14:19:09

Luiz Caetano Jansen Pereira da Silva

Assinou em 11 dez 2025 as 21:53:46

Genes Cavalcanti

Assinou em 15 dez 2025 as 17:22:24

Sidney Batista Neves

Assinou em 16 dez 2025 as 13:50:44
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André Meira de Vasconcellos

Assinou em 29 dez 2025 as 09:22:23

Josenildo Martins Sa /}(P

Assinou em 22 dez 2025 as 08:28:49

S
JosenildoWiartins Sa

Isabela Coutinho

Assinou em 05 jan 2026 as 15:43:14

Luciana Venancio

Assinou em 07 jan 2026 as 09:39:48

Anna Buarque

Assinou em 08 jan 2026 as 16:22:48

Claudia Maria de Souza Barbosa

Cloudin Masia ot Sowza Ba

Assinou em 09 jan 2026 as 12:37:31
Claudia Maria de Souza Barbosa
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